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Sanday B.V. Responsible disclosure

Bij Sanday vinden wij de veiligheid van onze systemen erg belangrijk. Ondanks onze zorg voor de beveiliging van onze syste-
men kan het voorkomen dat er toch een zwakke plek is bij ons, of bij een van onze partners.

Als jij een zwakke plek in één van onze systemen vindt, horen wij dit graag, zodat we zo snel mogelijk maatregelen kunnen
treffen. Wij willen graag met jou samenwerken om onze klanten en onze systemen beter te kunnen beschermen.

Wij vragen je:

* Je bevindingen te mailen naar cert@sanday.com

¢ Eventueel je bevinding te versleutelen met onze PGP key om te voorkomen dat de informatie in verkeerde handen valt,

¢ Het probleem niet te misbruiken door bijvoorbeeld meer data te downloaden dan nodig is om het lek aan te tonen of
gegevens van derden in te kijken, verwijderen of aanpassen,

* Het probleem niet met anderen te delen totdat het is opgelost en alle vertrouwelijke gegevens die zijn verkregen via het lek
direct na het dichten van het lek te wissen,

¢ Geen gebruik te maken van aanvallen op fysieke beveiliging, social engineering, distributed denial of service, spam of
applicaties van derden, en

» Voldoende informatie te geven om het probleem te reproduceren zodat wij het zo snel mogelijk kunnen oplossen. Meestal
is het IP-adres en/of de URL van het getroffen systeem inclusief een omschrijving van de kwetsbaarheid voldoende, maar bij
complexere kwetsbaarheden kan meer nodig zijn.

Wat wij beloven:

* Wij reageren binnen 3 dagen op je melding met onze beoordeling van de melding en een verwachte datum voor een
oplossing,

¢ Als je je aan bovenstaande voorwaarden hebt gehouden zullen wij geen juridische stappen tegen je ondernemen betreffende
de melding,

* Wij behandelen je melding vertrouwelijk en zullen je persoonlijke gegevens niet zonder jouw toestemming met derden delen
tenzij dat noodzakelijk is om een wettelijke verplichting na te komen. Melden onder een pseudoniem is mogelijk,

¢ Wij houden je op de hoogte van de voortgang van het oplossen van het probleem, en

¢ In berichtgeving over het gemelde probleem zullen wij, indien je dit wenst, je naam vermelden als de ontdekker.

Wij streven er naar om alle problemen zo snel mogelijk op te lossen en wij worden graag betrokken bij een eventuele publicatie
over het probleem nadat het is opgelost.

PGP key:
De PGP op de volgende pagina kunt u gebruiken voor het versturen van een versleutelde e-mail.
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----- BEGIN PGP PUBLIC KEY BLOCK-----?ZIoOcvff2/0VUnXB52yZUTU2CAzzhQARAQABzUhQcm9tZWRpY28u]jP
/Gtxe1Tc/oT9Cg6/CEr50W02/hscGNh+KfO84+Vn7vPWSSulg/PhrMixobUe
kSxbX39POBIMWU4kxWmrEfGJY5BxeG3T7+NnAEDygriUAs2GmwNT/2qSvadm
XFvVi7XY+Po2hvTGY6xIKbgnYaxgpwcjlxBvl42uJnRKCOlwwVp5X27IrhnD
zsFNBGDwVIsBEACgpEQo+xe/DovygNnKzVwwJvSPovQEpgUJhm4h5PCIA7kh
RmTozAZz0jdhbiCOr/JXn/WkApkVGOgDjcCCR3SBv+LGBNYXME4/kiaMhtKp
cr73XNIHbwr1JoS4Z62AQUEMDt2nYrztAtDy6/+6CzZyEqsnBsdinW1z7hCz
uhh6gP90mK2eDaP8wbOir+XoHbggSzwGIHI3iHBuUlrvJub+TZEQiDnndDPeQ
y3ZgukZjgz9ztBeL7P0Xu4aT05QJaUKC8x5eS5Vcse+GYfqlqo3ed19H]jIP2
RATLHGIBdwBstbUIsBLVGFF2Lc7aQze+t2UwY5GVVHIxgGdfnWuv+693s5Ep
KZOIX6c6t2LdWUTm4vrFOW2C7Bpc5wIxFy3LZ7m+FJCWOeluJfYH/71fAcjH
9C90rZvdjcrB6CWmZZpyBcFB/BiM7yEGUI13JJQ3yJXNOHt5+kZRI+2/nRyO
EgaoynVKmO7mQIvQ/TJUXek4dUYIISULIrWzKySEYRTQNVN6m4pjV5A4KCLO
i/QIXQFfgDRg9r96f1fIPodPasU7Yj50icUSbcirPD6yjFhKcO6tpYzdLh5B
[h/FSfkl2dGy/VXINWSqfjp9jEV50KhcgXREpSwVjf7bQD+G3PMqpA31U8Ww=g/Ka

----- END PGP PUBLIC KEY BLOCK-----
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